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RESOLUGAO N°. 020/2023 CMP — CONSELHO MUNICIPAL DE PREVIDENCIA DE
SENADOR CANEDO - GO

Aprova Politica de
Seguranca de Informagéo do
SENAPREV.

O CONSELHO MUNICIPAL DE PREVIDENCIA DE SENADOR CANEDO
- CMP, Estado de Goias, instituido por forca das disposigdes da Lei Municipal
n°. 767, de 23 de novembro de 2001, usando das atribuicbes que Ihe confere por
Leie;

CONSIDERANDO ser necesséria o estabelecimento de regras para
seguranca da informagéo dentro do SENAPREV;

CONSIDERANDO 2 necessidade difusdo da pratica de preceitos ligados
a seguranca da informacao;

CONSIDERANDO 2 necessidade do continuo cuidado com dados de
terceiros sob guarda do SENAPREYV,;

CONSIDERANDO o teor da ata de reunido do més de Julho do ano 2023
do Conselho de Previdéncia do SENAPREV ocorrida em 27/07/2023,

RESOLVE:

APROVAR A POLITICA DE SEGURANGA DA INFORMAGAO NOS
SEGUINTES TERMOS:

1. Introdugao

Esta Politca de Seguranga da Informagéo estabelece o
compromisso do Instituto de Previdéncia de Senador Canedo, o Regime Proprio
de Previdéncia Social (RPPS) do Municipio, em proteger as informagoes sob sua
guarda. A politica ainda define os principios basicos de seguranga da
informagéo, que sé&o confidencialidade, integridade e disponibilidade e
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estabelece as diretrizes para a protecdo e o uso adequado das informagdes
pelos servidores e prestadores de servigo que tém acesso a elas.

2. Objetivos

2.1 Protegao das informagoes

O principal objetivo desta Politica de Seguranca da Informagéo é
garantir a protegdo das informacdes sensiveis e criticas do Instituto de
Previdéncia de Senador Canedo contra acesso, divulgacéo, alteragdo ou
destruicéo nao autorizados.’

2.2 Garantia da integridade das informagdes

Outro objetivo fundamental é assegurar a integridade das
informacgdes, ou seja, garantir que elas sejam precisas, confiaveis e completas.
Isso inclui a prevencéo de qualquer modificagcdo néo autorizada nos dados e a
manutencdo da exatiddo das informagdes armazenadas e processadas pelo
RPPS.

2.3 Disponibilidade das informagdes

Além disso, a politica busca garantir a disponibilidade das
informacdes para os usudrios autorizados quando necessario. Isso envolve a
implementagdo de medidas adequadas para evitar interrupgdes no acesso as
informacgdes e para garantir sua recuperagéo em caso de incidentes.

2.4 Conformidade regulatéria

Outro objetivo importante é assegurar a conformidade com as leis,
regulamentos e normas aplicaveis a seguranga da informagé&o, garantindo que o
RPPS esteja em conformidade com as obrigagbes legais e regulatorias
relacionadas a protegdo de dados e privacidade.

2.5 Conscientizagao e treinamento
A promogdo da conscientizagdo e o treinamento continuo dos
servidores e prestadores de servigo s&o objetivos adicionais desta politica. O
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objetivo é garantir que todos os envolvidos compreendam a importancia da
seguranga da informagdo e estejam equipados com o conhecimento e as
habilidades necessarias para implementar as medidas de seguranca adequadas.

3. Principios Basicos

3.1 Confidencialidade

O principio da confidencialidade visa proteger e garantir que
determinadas informagdes s6 estejam disponiveis para pessoas autorizadas.
Para cumprir esse principio, o Instituto de Previdéncia de Senador Canedo e
seus colaboradores devem:

a) Com base em seu nivel de sensibilidade das informagdes, definir
0 acesso apenas para aqueles que tém autorizacéo;

b) Implementar controles de acesso adequados, como
autenticagéo, para garantir que apenas pessoas autorizadas possam acessar as
informacoes;

c) Garantir que as informagdes confidenciais ndo sejam divulgadas
ou compartilhadas com terceiros ndo autorizados;

3.2 Integridade

O principio da integridade visa garantir a exatidao das informagées
e dos métodos de processamento. Para garantir a integridade das informacgées,
o Instituto de Previdéncia de Senador Canedo e seus colaboradores devem:

a) Implementar mecanismos de controle para evitar a modificagéo
nado autorizada ou néo intencional das informagoes;

b) Utilizar técnicas de validagdo de dados e mecanismos de
verificagdo para garantir a preciséo e a confiabilidade das informacdes;

c) Manter registros de auditoria e logs para rastrear as alteragdes
nas informacées e identificar possiveis incidentes de seguranca nos sistemas de
gestao.

3.3 Disponibilidade
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O principio da disponibilidade visa garantir que os usuarios
autorizados e os interessados tenham acesso as informagdes quando
necessario. Para garantir a disponibilidade das informagdes, o Instituto de
Previdéncia de Senador Canedo e seus colaboradores devem:

a) Implementar medidas adequadas de redundancia e tolerancia a
falhas para evitar interrupgdes no acesso as informacgoes;

b) Realizar backups regularmente e testar a capacidade de
recuperagao dos dados;

c) Estabelecer procedimentos de resposta a incidentes para mitigar
os impactos de eventos adversos na disponibilidade das informagdes.

4. Responsabilidades

4.1 Diretoria Executiva

A Diretoria Executiva do Instituto de Previdéncia de Senador
Canedo é responsavel por:

a) Estabelecer e revisar regularmente as politicas, normas e
procedimentos de seguranca da informagao;

b) Promover uma cultura de seguranga da informac&o e garantir a
alocagdo adequada de recursos para sua implementacéo;

c) Definir papéis e responsabilidades claras para a seguranca da
informacgao.

4.2 Responsavel pela Seguran¢a da Informagéao

O Gestor do Instituto de Previdéncia sera o responsavel pela
seguranc¢a da informagéo, devendo:

a) Desenvolver, implementar e manter as politicas, normas e
procedimentos de seguranga da informagao;

b) Monitorar a conformidade com as politicas de seguranca da
informacéo e realizar auditorias regulares;

c) Identificar e avaliar riscos de seguranca da informacgé&o e propor

medidas para mitiga-los; R W (ﬂ/
. d( ®
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d) Manter-se atualizado sobre as melhores praticas de seguranca
da informagao e as ameacas emergentes,

e) Promover a conscientizagéo e o treinamento em seguranca da
informacao.

4.3 Servidores e Prestadores de Servigo

Os servidores e prestadores de servi¢o do Instituto de Previdéncia
de Senador Canedo sé@o responsaveis por:

a) Cumeprir as politicas, normas e procedimentos de seguranga da
informacgao;

b) Proteger as informacgdes confidenciais e sensiveis contra acesso
nao autorizado;

c) Utilizar as informagdes apenas para fins autorizados e dentro dos
limites definidos em suas atribuigdes;

d) Relatar quaisquer incidentes ou violagdes de seguranga da
informacéo ao responsavel pela seguranga da informacéo;

e) Participar de treinamentos regulares de seguranca da
informacgao e estar atualizado sobre as melhores praticas.

5. Conscientizagdo e Treinamento

O Instituto de Previdéncia de Senador Canedo promovera a
conscientizagdo sobre a seguranga da informagdo por meio de treinamentos
regulares e campanhas de sensibilizagdo. Os treinamentos visam garantir que
todos os colaboradores compreendam as politicas e os procedimentos de
seguranca da informagdo, bem como as melhores praticas para proteger as
informagées do RPPS.

6. Revisdo e Atualizacao

Esta Politica de Seguranca da Informacdo sera revisada
periodicamente para garantir sua eficacia continua e seré atualizada conforme
necessario para refletir as mudangas nas ameagas, nas regulamentagdes e nos

requisitos do RPPS.
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7. Controles de Acesso

Cabe ao Responsavel pela Seguranca da Informagao:

- Implementar autenticagéo forte para acessos aos sistemas, como
o uso de senhas complexas, autenticagdo de dois fatores e tokens de seguranca.

- Definir niveis de acesso apropriados para diferentes fungbes e
responsabilidades.

- Monitorar e revisar regularmente as permissdes de acesso para

garantir que estejam alinhadas com as necessidades atuais.
8. Politica de Senhas:

O Responsével pela Segurancga da Informagéo devera:

- Exigir o uso de senhas fortes e regularmente atualizadas.
- Implementar a politica de troca de senhas regularmente.

- Orientar os usuérios a ndo utilizar senhas compartilhadas.

9. Protecdo de Dados Pessoais:

O Responsavel pela Seguranca da Informagéo devera garantir o
cumprimento das leis de protegdo de dados, como a LGPD (Lei Geral de
Protecéo de Dados).

10. Backup e Recuperagao de Dados:

Com relagéo aos Backups e a recuperagéo de dados, o Instituto de
Previdéncia devera:

- Realizar backups regulares de todos os dados importantes.

- Armazenar backups em locais seguros, preferenciaimente fora
das instalagdes do Instituto.

- Testar regularmente a restauragéo de dados a partir dos backups

para garantir que o processo seja eficaz.
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11. Seguranca Fisica

No que atine a seguranga fisica de dados o Instituto de Previdéncia
devera:

- Controlar o acesso fisico a areas restritas do Instituto, como a sala
de atendimento do RPPS, por meio de fechaduras ou outras medidas de
seguranca apropriadas.

- Garantir a devida protecéo de documentos fisicos, como armarios
trancados para arquivamento seguro.

- N&o deixar documentos com dados pessoais dos segurados
disponibilizados, com livre acesso na reparticdo do Instituto.

12. Conscientizagdo e Treinamento

O Instituto devera:

- Realizar treinamentos regulares para conscientizar os
funcionarios sobre boas praticas de seguranga da informacéo.

- Fornecer orientagdes sobre o manuseio seguro de documentos
fisicos, como evitar deixa-los desacompanhados em areas de acesso publico.

- Estabelecer procedimentos claros para relatar incidentes de
seguranga e fornecer canais de comunicagdo adequados para isso.

13. Prote¢do de Documentos Fisicos:

Sobre a protegdo dos Documentos Fisicos, o Instituto devera:

- Armazenar documentos fisicos confidenciais em armarios
trancados ou cofres com acesso restrito.

- Implementar um sistema de controle de registros para
acompanhar a movimentacéo dos documentos, incluindo registros de retirada e
devolugéo.

- Estabelecer procedimentos para a destruicdo segura de
documentos fisicos, incluindo o uso de trituradores ou servigos especializados

de destruicao.

14. Aplicagao Sl W ,
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Esta Politica de Seguranca da Informacgéo é aplicavel a todos os
servidores e prestadores de servico do Instituto de Previdéncia de Senador
Canedo que tém acesso as informagdes do RPPS. O ndo cumprimento desta
politica pode resultar em medidas disciplinares, conforme estabelecido nas

politicas internas do RPPS.

Esta Politica de Seguranga da Informag&o entra em vigor a partir
da data de sua aprovagéo pela Diretoria Executiva do Instituto de Previdéncia de

Senador Canedo.

CONSELHO MUNICIPAL DE PREVIDENCIA, aos 27 dias do més de julho de 2023.

N

[ i

BERONICIA PEREIRA DE \OLIVEIRA
Representante do P Executivo
Membro Titular

CLAUDIA DU%GE

Representante do Poder Executivo
Membro Titular

ROBSON HENRIQUE DE OLIVEIRA
Representante do Poder Legislativo
Membro Titular

\ﬁl\l.\ggh CARLOS I(Jﬂ;\-\ 3:. \lﬁ

Representante dos Segurados Ativos

Membro Titular

ELECIO INOCENCIO TELES

Representante dos Segurados Inativos

Membro Titular

VALCIR MARTA BATISTA
Representante do Poder Executivo
Membro Suplente

ANGELA ROSA NUNES SILVA
Representante do Poder Executivo
Membro Suplente

CLEIDE PAULA RIBEIRO ARAUJO
Representante do Poder Legislativo
Membro Suplente

ANDREIA EUZI DE PAULA SOUZA
Representante dos Segurados Ativos
Membro Suplente

NADIR SIQUEIRA BATISTA
Representante dos Segurados Inativos
Membro Suplente
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